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1 OBJETIVO

Estabelecer diretrizes que permitam a Prothera realizar o tratamento de dados pessoais
de clientes, fornecedores e parceiros, em conformidade com a legislacao brasileira, fornecendo
uma compreensao geral sobre a coleta e protecdo dos dados pessoais tratados.

Esta Politica de Privacidade para Clientes, Fornecedores e Parceiros descreve 0s tipos de
dados pessoais que a Prothera realiza o tratamento, como os dados pessoais, com quem
compartilha e quais os direitos que o titular dos dados possui em relacédo ao uso de dados. Esta
politica também descreve como o titular pode contatar a Prothera sobre as praticas de protecao

de dados.

2 ABRANGENCIA

A Politica de Privacidade e Protecdo de Dados Pessoais de Clientes, Fornecedores e
Parceiros, descrita neste documento tem como abrangéncia: pessoas fisicas, que fornecem

seus dados pessoais para Prothera realizar o tratamento.

3 DEFINICOES

e Agentes de tratamento: o controlador e o operador;

e Bases legais: fundamentacéo legal que torna legitimo o tratamento de dados pessoais
para uma determinada finalidade prévia,;

e Consentimento: manifestacéo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais;

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

e Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

e Eliminacéo: exclusdo de dado ou de conjunto de dados armazenados em banco de
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dados, independentemente do procedimento empregado;

Encarregado de dados: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacéao entre o controlador, os titulares dos dados e a autoridade nacional
de protecédo de dados (ANPD);

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

Suboperadores: é aquele contratado pelo operador para auxilid-lo a realizar o
tratamento de dados pessoais em nome do controlador;

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

Tratamento: toda operacgao realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcao, classificagédo, utilizacdo, acesso, reproducédo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacao, modificacdo, comunicacéo, transferéncia, difusdo ou extracao;
Transferéncia internacional de dados: transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional.

4 RESPONSABILIDADES

« Encarregado de dados: Atuar como canal de comunicagdo entre o controlador, os

titulares dos dados e a autoridade nacional de protecéo de dados (ANPD).

o« Clientes, Fornecedores e Parceiros: Estar cientes do tratamento de dados realizados

pela Prothera.

o Prothera: Seguir as diretrizes que dispdem a presente politica.

5 DIRETRIZES

Esta politica de privacidade € aplicavel ao processamento de dados pessoais de clientes,

fornecedores e parceiros da Prothera, e tem por finalidade o fornecimento aos clientes,

fornecedores e parceiros atuais, antigos e futuros, uma compreensao sobre:

e Quais situacOes a Prothera coleta e processa dados pessoais de clientes, fornecedores

e parceiros;
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e Os dados pessoais coletados;

e Afinalidade da coleta dos dados pessoais;

e Como os dados sédo armazenados;

e Do acesso e do compartilhamento de dados

e Do tratamento de dados pelos suboperadores;

e Da transferéncia internacional de dados;

e Quais as medidas de seguranca aplicadas;

e Bases legais;

e Dados pessoais sensiveis;

e Dos direitos dos titulares;

e InformacgOes de contato do encarregado de dados para o titular receber informacdes
sobre o tratamento de dados, retirar dlvidas e questionamentos em relacdo ao

processamento de dados pessoais.

Esta Politica de Privacidade de Clientes, Fornecedores e Parceiros € um suplemento da
Politica de Privacidade e Protecdo de Dados da Prothera e sera atualizada continuamente para
refletir as medidas adotadas pela Prothera sobre os dados pessoais tratados.

5.1 DA COLETA E USO DOS DADOS PESSOAIS

O fornecimento de dados pessoais é um requisito necessario para as relacdes entre a
Prothera, clientes, fornecedores e parceiros. Os dados pessoais tratados limitam-se aos dados
necessarios para cumprir a finalidade para a qual tais dados pessoais séo coletados.

Os dados pessoais podem ser coletados por meio de interacao pelo website da Prothera,
formularios, diretamente de terceiros que compartilham dados de titulares interessados em
tratativas comerciais.

Independentemente da forma, a coleta de dados pessoais observara sempre 0s principios

da finalidade, adequacéo e minimizagcéo de dados.
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5.1.1 Clientes

A Prothera, utiliza dos dados pessoais de clientes para realizar suas atividades comerciais
da melhor maneira possivel, e apenas coleta os dados necessarios para o tratamento a que se
destinam.

Os dados que poderao ser tratados sao:

e Dados de identificacdo pessoal: nome, CPF (informado e visivel apenas na tela de
cadastro do usuario ou para preenchimento de contratos), RG, Caodigo Interno,
assinatura;

e Dados de contato: numero de telefone fixo, celular, endereco de e-mail, funcao,
departamento;

e Imagens de cameras de seguranca.

5.1.2 Fornecedores e parceiros

A Prothera poderd tratar dados pessoais de Fornecedores e Parceiros, com intuito de
garantir que sejam seguidas e cumpridas as obrigacfes contratuais e comerciais entre as
partes.

Os dados que poderao ser tratados sao:

e Dados de identificacdo pessoal: nome, CPF, endereco, numero de telefone, endereco de
e-mail, assinatura;
e Dados bancarios: agéncia, conta corrente, banco;

e Imagens de cameras de seguranca.

5.2 DA FINALIDADE DO PROCESSAMENTO DE DADOS

A Prothera processa os dados pessoais de clientes, fornecedores e parceiros para garantir
o desenvolvimento das atividades, garantindo a eficiéncia e eficacia em seu funcionamento.
Os dados pessoais serdo armazenados, processados, usados e difundidos das seguintes
maneiras:
1. Atividades comerciais e marketing: acompanhamento dos processos de venda,
contratos com clientes, fornecedores e parceiros, e procedimentos preliminares a

celebracéo de contrato;
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2. Servicos de suporte ao cliente: o cadastro do cliente € mantido para processar
solugdes relacionadas ao servico de atendimento e suporte, executando servigos de
manutencao e outras atividades visando o cumprimento de obrigagbes decorrentes do
contrato;

3. Cumprimento de obrigacdes legais: fiscais, contabeis e outras;

4. Cumprimento de obrigagdes contratuais: garantir que as disposi¢cées contratuais
sejam cumpridas;

5. Seguranca: nas instalacoes fisicas da Prothera, existem cameras de seguranca, cujas
imagens captadas para seguranca e protecdo sdo armazenadas por tempo limitado, em
local seguro.

A principal finalidade do uso dos dados pessoais € permitir que o relacionamento com
as partes se estabeleca e se desenvolva, bem como assegurar que ele seja administrado

corretamente.

5.3 DO ARMAZENAMENTO DE DADOS PESSOAIS

As informacbes fornecidas serdo mantidas e armazenadas no banco de dados da
Prothera.

Os dados pessoais serdo mantidos, conforme determinacéo legal, por tanto tempo quanto
forem necessérios para cumprir com a finalidade especifica para cada tratamento.

A Prothera mantera os dados pessoais somente pelo periodo necessario para alcancar os
objetivos descritos nesta politica, ou objetivos na qual o titular tenha sido informado.

Apbs consentir com o processamento dos dados pessoais, a Prothera mantera os dados
durante todo o tempo de vigéncia do cliente, fornecedor ou parceiro, ou até a revogacao de seu
consentimento. Caso revogue seu consentimento, a Prothera, podera, ainda assim, reter
determinados dados pessoais pelo periodo necessario para cumprir com as obrigacoes legais.

A Prothera ndo mede esfor¢cos para assegurar que os dados pessoais sejam mantidos
atualizados, cabendo ao titular informar de quaisquer alteracdes em seus dados pessoais para

assegurar que eles estejam atualizados.
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5.4 DO ACESSO E COMPARTILHAMENTO DOS DADOS

Alguns colaboradores da Prothera podem ter acesso aos dados pessoais dos clientes,
fornecedores e/ou parceiros, apenas na medida necessaria ao cumprimento de suas
respectivas tarefas.

Como por exemplos setores de: marketing, compras, comercial, financeiro, juridico
conforme necessidade, sendo disponibilizado apenas as informacdes indispensaveis para o
desempenho das atividades a serem executadas.

A Prothera podera compartilhar os dados pessoais de clientes, fornecedores ou parceiros
para outros fornecedores e prestadores de servico, chamados de suboperadores, que
necessitarem de tais informacdes para o desempenho das funcdes contratadas pela Prothera
e com base no interesse legitimo, sempre que necessario para atingir os objetivos
apresentados.

A Prothera utiliza apenas suboperadores que possuem garantias suficientes para a
protecdo dos dados pessoais, estando sujeitos a obrigacfes contratuais que assegurem um

nivel adequado de protecédo aos dados pessoais, conforme exigido pelas leis aplicaveis.

5.5 DA TRANSFERENCIA INTERNACIONAL DE DADOS

A Prothera podera transferir dados pessoais para outros paises. Essas transferéncias
podem ser necessarias para fornecer os servigos solicitados, cumprir obrigacdes contratuais.
Para realizar a transferéncia a Prothera, a depender do caso, utilizara as bases legais de
execucado de contrato ou de procedimentos preliminares relacionados ao contrato, legitimo
interesse e/ou o0 consentimento e qualquer mudanca pretendida nesta questdo a Prothera
comunicara. Entretanto, garante que todas as transferéncias internacionais de dados sejam
realizadas em conformidade com as leis de protecao de dados aplicaveis e com as medidas de
seguranca adequadas para proteger os dados pessoais.

E importante observar que as leis de protecéo de dados podem variar de pais para pais e
podem oferecer diferentes niveis de protecao da lei brasileira (LGPD - Lei Geral de Protecao de
Dados). A Prothera compromete-se a garantir que todas as transferéncias internacionais de
dados sejam realizadas em conformidade com a lei brasileira (LGPD - Lei Geral de Prote¢éo de

Dados) e com a norma ISO 27701.
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Em caso de duavida, oposicdo ou preocupacdo sobre a transferéncia internacional de
dados pessoais, € possivel buscar o devido esclarecimento através do e-mail
dpo@prothera.com.br.

5.6 MEDIDAS DE PROTECAO

A Prothera adota meios de protecdo adequados a garantia da confidencialidade e da
seguranca de dados pessoais, implementando medidas técnicas, fisicas e organizacionais
adequadas a protecao de dados pessoais contra destruicdo acidental ou ilegal, perda acidental,
dano, alteracdo, divulgacdo ou acesso ndo autorizado e contra todas as demais formas de
processamento ilegal (incluindo, entre outros, a coleta desnecessaria) ou processamento

posterior.

5.7 BASES LEGAIS E DIREITOS DE PROTECAO DE DADOS

A Prothera utiliza o procedimento preliminar relacionados a contrato, a execucao de
contrato, legitimo interesse e/ou o0 consentimento como base legal para processar as
informacgdes pessoais que os clientes, fornecedores e parceiros compartilham como parte do
processo de atividades desempenhadas.

Os clientes, fornecedores e parceiros podem se opor ao processamento de suas
informacBes pessoais ou pedir a restricdo do processamento delas quando houver a
possibilidade de realizagao.

O consentimento do uso de informagdes pessoais que foram obtidas pode ser removido
a qualguer momento com efeito futuro. Retirar 0 seu consentimento ndo afetara a legalidade de
gualquer processamento realizado antes da sua retirada, ou o processamento de suas

informacgdes pessoais em outras bases legais.

5.8 DADOS PESSOAIS SENSIVEIS

A Prothera ndo exige e solicita aos seus clientes, fornecedores e parceiros que enviem
guaisquer dados sensiveis, assim entendidos aqueles definidos no art. 11 e seguintes da Lei de
Protecdo de Dados (Lei n® 13.709/18). Desse modo, nédo havera coleta de dados sobre origem

racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de
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carater religioso, filoséfico ou politico, dado referente a satude ou a vida sexual, dado genético

ou biométrico, quando vinculado a uma pessoa natural.

5.9 DOS DIREITOS DOS TITULARES

O titular de dados, conforme previsao legal, possui direitos com relagédo aos seus dados
pessoais. Podendo solicitar:
e O acesso e a obtencédo de uma cépia das informacgdes pessoais que a Prothera possui;
e A correcdo de seus dados pessoais que estejam imprecisos, incompletos ou
desatualizados;
e Aremocéao de seus dados pessoais em alguns casos previstos em lei, como quando nao
haja mais necessidade de que as informac¢des sejam mantidas;
e A restricdo do uso dos dados pessoais em alguns casos previstos em lei;
e A exportacdo dos dados pessoais processados, quando tecnicamente viavel,
Os clientes, fornecedores e parceiros também poderdo ter o direito de se opor ao
processamento dos seus dados pessoais com base em uma situacdo especifica e poderdo
retirar o seu consentimento, se anteriormente o deu para situacdes especificas.

A Prothera atendera a solicitacdo na medida determinada por lei, considerando os

respectivos prazos e excecoes.

6 CONTATO

Quaisquer davidas sobre como a Prothera utiliza as informacdes pessoais de clientes,
fornecedores e parceiros, para saber mais informacdes sobre o processamento de dados,
perguntas, comentarios ou reclamacfes, podera entrar em contato com o Encarregado de

Dados (DPO - Data Protection Officer) da Prothera, por meio do e-mail:dpo@prothera.com.br.

7 NATUREZA DAS ALTERACOES

Tabela 1 — Historico de revisdes

Data Reviséo Descricéo Alterado por Aprovado por
04/05/2021 000 Emisséo inicial Baschirotto, C. Fontana, R. C.
Revisédo geral do procedimento e

correcdo de erros ortogréaficos

23/05/2023 001 Roecker, R. Fontana, R. C.
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Revisédo geral do procedimento e
30/05/2024 002 alteracdes nos tépicos Roecker, R. Fontana, R. C.
“‘Responsabilidades” e “Diretrizes”.
8 DOCUMENTOS RELACIONADOS
Tabela 2 — Lista de documentos relacionados nesta politica.
Tipo documento Caddigo Titulo
Politica POL-0014 Politica de privacidade e protecéo de dados pessoais
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